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“Aquel que sabe fingir confusion
y usar el engano vencerad”.
Sun Tzu

RESUMEN

Este articulo analiza los desafios juridicos y tecnologicos que los deepfakes plan-
tean para el sistema de justicia penal chileno. Se examina su impacto en los derechos
fundamentales, la admisibilidad probatoria y la necesidad de reformas normativas
y técnicas. El estudio propone medidas integrales que incluyen la tipificacion penal
de conductas relacionadas, la adopcion de estindares de autenticacion digital y la
formacion continua de los operadores juridicos, con el fin de garantizar la seguridad
juridica y la proteccion de los derechos humanos en la era digital.
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INTRODUCCION

El vertiginoso avance de la inteligencia artificial ha posibilitado la creacion de
deepfakes, que son contenidos audiovisuales hiperrealistas que reproducen rostros,
voces y gestos con tal precision que resulta dificil, e incluso imposible, diferenciarlos
de grabaciones auténticas.

Esta tecnologia plantea serias amenazas sociales y juridicas, especialmente en el
ambito penal, amenazando derechos fundamentales como la presuncion de inocen-
cia, el derecho a un juicio justo y la legalidad de la prueba, facilitando incorporar
archivos falsificados que pueden distorsionar la percepcion del juez.
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Ademas pueden afectar derechos personalisimos, como el honor, la imagen y la vida
privada, por medio de montajes difamatorios o sexuales. En Chile, ni la Ley N° 21.459 ni
los mecanismos probatorios actuales ofrecen una respuesta suficiente ante estos riesgos.

Por ello, se requiere una reforma normativa integral —sustantiva, procesal y pro-
batoria— que incorpore estandares técnicos de autenticacion digital, garantizando la
proteccion de los derechos fundamentales.

Contextualizado el problema, surge la interrogante: ;Como debe responder el
ordenamiento juridico chileno frente a la creciente amenaza que representan los
deepfakes para la integridad de la prueba penal?

CONCEPTUALIZACION Y NATURALEZA TECNICA DE LOS DEEPFAKES

Los deepfakes son contenidos audiovisuales —principalmente videos y audios—
creados mediante inteligencia artificial, que simulan con alto realismo rostros, gestos,
voces y movimientos humanos.

Técnicamente, se elaboran utilizando redes neuronales profundas, en particular
algoritmos de aprendizaje automatico como las Generative Adversarial Networks
(GANs), que enfrentan dos modelos: uno genera contenido falso y el otro lo evalda,
mejorandolo progresivamente. Esto da lugar a archivos que resultan casi indistinguibles
de los reales, tanto para el ojo humano como para algunos sistemas computacionales.

Desde el ambito juridico, los deepfakes representan una forma novedosa de ma-
nipulacion digital que desafia los principios tradicionales del Derecho Penal y Civil.
Su uso indebido puede constituir delitos, como suplantacion de identidad, calumnias,
injurias, extorsion y vulneraciones a derechos personalisimos, como el honor, la
imagen y la vida privada, ademas de comprometer la valoracion de la prueba penal.

Su sofisticacion técnica agrava el problema: las imagenes son coherentes, los mo-
vimientos faciales se sincronizan con el discurso y las voces imitan patrones fonéticos
unicos; esta verosimilitud extrema dificulta su deteccion, incluso con herramientas
profesionales, facilitando su uso como prueba falsa o su difusion con fines delictivos.
Por ello, comprender esta complejidad y su regulacion juridica resulta clave para
enfrentar los riesgos y disefar una respuesta adecuada.

IMPACTOS JURIDICOS Y AMENAZAS EN EL SISTEMA DE JUSTICIA

La irrupcion de los deepfakes en el ecosistema digital plantea graves riesgos para
el sistema juridico, especialmente en lo penal. Uno de los efectos mds relevantes se
manifiesta en la formacion de prueba: al posibilitar la creacion de registros audiovi-
suales falsos pero convincentes, los deepfakes debilitan el principio de presuncion
de inocencia.
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Una imagen o video manipulado puede ser suficiente para imputar falsamente
a una persona, invirtiendo ilegitimamente la carga probatoria y afectando el criterio
del tribunal.

En el ambito procesal, surge un desafio crucial respecto de la admisibilidad y
valoracion de pruebas, ya que la falta de mecanismos generalizados y fiables para
autenticar el origen y la integridad de archivos digitales compromete la seguridad
juridica.

La duda acerca de la autenticidad de una prueba audiovisual puede derivar en su
exclusion, la nulidad del procedimiento o en decisiones judiciales erroneas basadas
en evidencia adulterada.

Desde el Derecho Civil, el uso de deepfakes con fines difamatorios, extorsivos o de
suplantacion implica, como se ha dicho, responsabilidad por vulneracion de derechos
personalisimos, como el honor, la imagen y la vida privada; la ripida propagacion de
estos contenidos puede generar un dafo reputacional irreparable, agravado por la
dificultad de identificar al autor y lograr la remocion de esos contenidos de las redes.

En definitiva, los deepfakes amenazan pilares fundamentales del sistema de jus-
ticia, exigiendo revisar profundamente los marcos normativos actuales.

VULNERACION DE DERECHOS FUNDAMENTALES

El uso malicioso de deepfakes constituye una amenaza directa a diversos derechos
fundamentales que sostienen el Estado de Derecho.

En primer lugar, se vulneran los derechos al honor, a la imagen y a la vida privada
cuando estos montajes se emplean para generar contenidos difamatorios, sexuales o
humillantes; la reproduccion no consentida de la identidad de una persona, aun sin
participacion en la grabacion original, afecta su dignidad y reputacion, provocando
dafios emocionales y sociales muchas veces irreparables.

En el dambito judicial, los deepfakes comprometen gravemente el derecho al
debido proceso y al juicio justo; la posibilidad de introducir pruebas audiovisuales
manipuladas puede inducir al error a jueces, fiscales y defensores, debilitando ga-
rantias procesales esenciales.

También pueden distorsionar la reconstruccion de los hechos y afectar la im-
parcialidad del procedimiento al generar prejuicios contra el imputado o la victima,
los riesgos de suplantacion e incriminacion indebida son alarmantes, ya que una
persona puede ser falsamente implicada en actos delictivos o atribuirsele conductas
que nunca realizo.

En victimas de delitos sexuales o violencia de sexo, los deepfakes pueden causar
nuevas formas de revictimizacion, ampliando el dano original. Asi, esta tecnologia
erosiona derechos esenciales y exige medidas legales, tecnologicas y educativas
urgentes que protejan a las personas ante esta agresion digital.
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ANALISIS DE JURISPRUDENCIA NACIONAL E INTERNACIONAL

En Chile, la jurisprudencia pertinente a deepfakes atin es incipiente o practicamente
inexistente, lo que revela un desfase entre el acelerado desarrollo tecnolégico y la
capacidad del ordenamiento juridico para responder oportunamente a sus implicancias.

La falta de doctrina consolidada y de precedentes judiciales claros deja a los tri-
bunales sin directrices especificas para abordar casos donde la prueba audiovisual
esté manipulada, lo que genera un vacio normativo y una preocupante inseguridad
juridica.

Sin embargo, existe un caso afin relevante: la Corte Suprema, en el Rol N.° 71.329-
2021, condeno la creacion de un perfil falso en redes sociales que suplantaba a un
tercero y publicaba contenido denigrante que afectaba su reputacion.

Aunque no se traté de un deepfake propiamente tal, el fallo reconoci6 la vul-
neracion de derechos fundamentales como la honra y la vida privada (CPR. Art. 19
N° 4), estableciendo criterios respecto del uso malicioso de tecnologias digitales para
danar la imagen de una persona.

Por su parte, la Ley N° 21.459 acerca de delitos informaticos (2022) sanciona con-
ductas como el acceso indebido a sistemas o la interceptacion de comunicaciones,
pero ain no contempla expresamente la creacion o difusion de deepfakes, 1o que
ha motivado propuestas doctrinales para su futura incorporacion.

En contraste, la experiencia internacional ha comenzado a establecer criterios
atiles. En la Union Europea, el Reglamento General de Proteccion de Datos (GDPR)
fue invocado por el Tribunal Regional de Frankfurt (Alemania, 2020), que ordend
indemnizar a una victima cuya imagen fue usada en un deepfake sexual sin consen-
timiento, por violacion del articulo 6 del GDPR y del derecho a la dignidad.

En el Reino Unido, en el caso Persons Unknown (High Court, 2022), una mujer
obtuvo una orden para retirar un deepfake pornografico, invocando el tort of misuse
of private information y el UK GDPR.

En Estados Unidos, casos como Doe v. Meta Platforms Inc. (California, 2023) han
permitido demandas civiles por deepfakes no consentidos, fundadas en suplantacion
de identidad, difamacion y negligencia; ademas, se ha reconocido la necesidad de
elevar los estandares probatorios para admitir evidencia audiovisual.

LIMITACIONES TECNOLOGICAS Y DEL ENTORNO DIGITAL

Uno de los principales desafios que enfrenta actualmente el sistema de justicia
ante los deepfakes es la escasa disponibilidad de herramientas tecnoldgicas eficaces
y generalizadas para su verificacion y autenticacion.

Aunque existen desarrollos experimentales en el Ambito académico y corporativo
—como software basado en inteligencia artificial inversa o el uso de blockchain para
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trazabilidad digital-, estas soluciones atin no se han integrado de forma sistematica en
los procesos judiciales ni estan al alcance cotidiano de fiscales, defensores o jueces.

La falta de estandares técnicos homologados y accesibles dificulta la deteccion
precisa de contenidos manipulados. Como resultado, el sistema judicial no siempre
dispone de medios confiables para determinar si una prueba audiovisual ha sido
alterada.

Esta debilidad se vuelve critica en casos donde la prueba digital es central,
como delitos sexuales grabados, imagenes de camaras de vigilancia o declaraciones
registradas.

Ademas, la capacidad humana para identificar deepfakes es limitada; el alto rea-
lismo de estos montajes puede superar la percepcion visual o auditiva de jueces y
operadores juridicos, incluso cuando actian con buena fe; en este contexto, la ausencia
de herramientas forenses adecuadas no solo cuestiona la autenticidad de la prueba,
sino que también compromete gravemente la seguridad juridica del proceso judicial.

PROPUESTA INTEGRAL DE RESPUESTA Y REFLEXION FINAL

Frente a los riesgos que los deepfakes representan para el proceso penal y los
derechos fundamentales, se requiere una respuesta estructural e interdisciplinaria
que articule reformas legales, tecnologicas, institucionales y educativas.

En el plano normativo, urge una reforma integral que abarque: (i) modificacio-
nes sustantivas para tipificar conductas lesivas vinculadas a la creacion y difusion de
deepfakes; (ii) reformas procesales que establezcan protocolos claros para su incor-
poracion, valoracion o exclusion como prueba, y (iii) una actualizacion del estandar
probatorio, exigiendo requisitos técnicos minimos para admitir evidencia audiovisual
generada o puesta a circular en entornos digitales.

Asimismo, resulta indispensable la implementacion de estindares técnicos de
autenticacion digital, que permitan verificar la integridad y el origen del material
audiovisual; estos deben incorporar marcas de agua digitales, sistemas de metadatos
certificados, mecanismos de trazabilidad y verificacion criptografica.

Su desarrollo y mantencion debe ser respaldado por entidades publicas y privadas,
garantizando interoperabilidad y acceso universal para jueces, fiscales y defensores.

Un eje esencial de esta estrategia es la formacion continua de operadores juridicos
en tecnologias emergentes, especialmente en generacion y deteccion de deepfakes,
fortaleciendo asi sus competencias digitales y evitando errores interpretativos que
comprometan decisiones ajustadas a derecho.

Por ultimo, la educacion digital de la ciudadania cumple un rol preventivo clave;
concientizar acerca de los riesgos, derechos vulnerables y vias de denuncia, empodera
a las personas y fomenta una cultura juridica acorde con los desafios de la era digital.
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CONCLUSIONES GENERALES

El fenémeno de los deepfakes desafia las bases mismas del sistema de justicia
penal al comprometer la integridad de la prueba, la presuncion de inocencia, el
debido proceso y los derechos personalisimos; su sofisticacion técnica y capacidad
de engano superan los marcos normativos y tecnologicos vigentes, generando vacios
legales, inseguridad juridica y nuevas formas de dano.

Chile enfrenta una creciente exposicion a estos riesgos sin una legislacion espe-
cifica, ni jurisprudencia consolidada que permita abordarlos adecuadamente.

La respuesta debe ser integral: requiere actualizar el Derecho sustantivo y pro-
cesal, incorporar herramientas tecnologicas forenses, formar operadores juridicos y
promover una ciudadania digital critica; solo asi serd posible preservar los princi-
pios fundamentales del proceso penal en un contexto de acelerada transformacion
tecnologica.

REFLEXION FINAL

El desafio consiste en equilibrar la innovacion con la proteccion de los derechos
humanos, evitando que el progreso digital se convierta en una regresion juridica. Por
ello, es imperativo visibilizar esta problematica y abrir el debate doctrinario y practico,
permitiendo que —desde el Derecho chileno— se construyan respuestas acordes con
los desafios de la era digital.
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