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“Todo el mundo se enriquece, hijo mio,
excepto el cuerpo y el espiritu humano”.
Julio Verne.

INTRODUCCION

Premonitoriamente lo expreso Julio Verne en la obra Paris en el siglo XX, donde
refleja criticamente como —en una sociedad enfocada en el progreso material y tec-
nolégico— los valores humanos esenciales, como el bienestar espiritual y emocional,
pueden ser descuidados o subvalorados. Verne —en cierto modo— anticipa una pre-
ocupacion por el desequilibrio entre el avance tecnologico y el desarrollo humano
integral, un desafio que sigue siendo relevante en la era digital actual.

No cabe duda que, en el ambito de la era digital, la interaccion entre la ciberética
y los derechos humanos se manifiesta como un drea de estudio y accion criticamente
significativa. La rapida expansion de la tecnologia digital ha reinventado fundamental-
mente nuestros modos de vida, trabajo y comunicacion, ofreciendo oportunidades sin
precedentes para el progreso social. No obstante, estos avances también introducen
importantes desafios para los derechos humanos, incluidas preocupaciones acerca
de privacidad, seguridad y el acceso igualitario a la informacion. En este entorno, la
ciberética, definida como el estudio de los sistemas de regulacion y control tanto en
la tecnologia como en la sociedad, se torna especialmente relevante (Floridi, 2014).
Este ensayo examina los retos digitales en el esfuerzo por forjar una sociedad mas
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pacifica y tolerante, enfatizando la necesidad de confrontar estas cuestiones éticas y
sociales para salvaguardar y promover los derechos humanos en el espacio digital.

Asimismo, la revolucion digital, desde internet hasta la inteligencia artificial, ha
creado un entorno global interconectado que crea tanto oportunidades como ame-
nazas a los derechos humanos. Las plataformas digitales aportan nuevas formas de
expresion, compromiso politico y educacion. Sin embargo, estas plataformas han
dado lugar a nuevas formas de violencia, explotacion y discriminacion. La vigilancia
masiva, la recopilacion de datos personales sin consentimiento y los ciberataques
son solo algunas de las amenazas que enfrentan las personas en el dmbito digital
(O’Mara, 2019). Por tanto, una ciberética centrada en la proteccion de los derechos
humanos es imperativa y busca equilibrar el progreso tecnologico con las salvaguar-
das morales y legales que sustentan una sociedad justa y equitativa.

Por lo anterior, este ensayo postula que atender los desafios digitales con un
enfoque en los derechos humanos es crucial para promover una sociedad mas pa-
cifica y tolerante. La integracion de principios de justicia, equidad y respeto por la
autonomia individual en el disefio y regulacion de las tecnologias digitales puede
mitigar los riesgos inherentes a la era digital. Bostrom (2014) discute la importancia
de considerar cuidadosamente las implicaciones éticas de la inteligencia artificial y
otras tecnologias emergentes, sugiriendo que una gobernanza efectiva y principios
éticos solidos son fundamentales para evitar consecuencias negativas. Asimismo, Carr
(2010) reflexiona respecto de como el uso intensivo de internet y las tecnologias
digitales esta reconfigurando nuestra capacidad de atencion y procesamiento de la
informacion, lo que plantea preguntas referentes al impacto en el bienestar humano
y la cohesion social. Juntos, estos autores subrayan la necesidad de equilibrar el
progreso tecnologico con consideraciones ¢€ticas y humanisticas, lo que es esencial
para alcanzar un equilibrio que beneficie a la sociedad en su conjunto.

Por tanto, al abordar estas cuestiones con una perspectiva centrada en los de-
rechos humanos, es posible promover un desarrollo tecnolégico que no solo sea
innovador, sino también inclusivo, justo y respetuoso con la dignidad humana. Las
politicas publicas y las estrategias en ciberseguridad deben, por tanto, incorporar
consideraciones éticas desde su concepcion hasta su implementacion, garantizan-
do que los avances tecnologicos sirvan a los intereses de todos los miembros de
la sociedad y protejan los derechos fundamentales. No cabe duda que el progreso
tecnologico y digital, al servicio de las personas, es una contribucion significativa al
bienestar de la sociedad.

CONSIDERACIONES TEORICAS

Una revision de la literatura puede proporcionar ideas acerca de las complejida-
des y oportunidades que presenta esta interseccion. Algunos autores han integrado
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en su analisis estas consideraciones, perspectivas, y cuyos hallazgos contribuyen a
la comprension de este topico contemporaneo.

En este sentido, es preciso mencionar el trabajo de Margaret O’'Mara (2019),
en el que explica como la innovacion tecnologica y el cambio social alineado con
las politicas gubernamentales han moldeado la estructura de la sociedad moderna,
especialmente en Silicon Valley. Este analisis historico destaca la naturaleza dual de
la tecnologia como motor de progreso y también un agente transportador potencial
de desigualdad. La narrativa destaca la importancia critica de integrar consideracio-
nes éticas y sociales en el corazéon del desarrollo tecnolégico, demostrando que el
camino hacia sociedades mas pacificas y tolerantes estd pavimentado por politicas
y practicas que defienden y promueven los derechos humanos.

Yuval Harari (2017), ademas, nos invita a pensar en el futuro de la humanidad a
través de los anteojos de los avances tecnologicos, como la inteligencia artificial y la
biotecnologia. Las reflexiones de Harari pertinente a estos futuros posibles subrayan
la necesidad urgente de un marco ético solido que oriente el desarrollo tecnolégico,
garantizando que contribuya positivamente al bienestar social y respete los derechos
humanos. Este enfoque ético actia como una linea referencial que guia el desarrollo
tecnologico hacia resultados que promuevan la coexistencia pacifica y tolerante.

En este sentido, Bostrom (2014) proporcioné un andlisis en profundidad de los
riesgos asociados con la superinteligencia, enfatizando la importancia de una gober-
nanza y preparacion proactivas. La alineacion de la IA (inteligencia artificial) con los
valores humanos y los derechos fundamentales esta en el centro de su argumento,
que sugiere que solo mediante una gobernanza cuidadosa podemos garantizar que
la TA (inteligencia artificial) sirva a los intereses humanos y contribuya a una socie-
dad mas segura y justa.

De forma similar, Carr (2010) hace mas de una década advertia una perspectiva
critica de como internet iba a reconfigurar nuestra cognicion, y hemos sido testigos
de sus efectos. Este andlisis cuestiona como las tecnologias digitales pueden tener un
profundo impacto en la cohesion social y el bienestar humano, al cambiar la forma
cuando pensamos y procesamos la informacion. Carr argumentd que el diseno de
tecnologia debe priorizar el apoyo al bienestar humano y la promocion de la cohe-
sion social, en lugar de socavarlo.

No cabe duda —de acuerdo con lo que expone Floridi (2014)- de la necesidad de
una “ética de la informacion” como marco minimo para navegar los variados desafios
éticos en la era digital. Este enfoque enfatiza la responsabilidad colectiva de asegurar
que la tecnologia avance el bienestar humano, la justicia, y contribuya a la construc-
cion de sociedades pacificas y tolerantes. Por tanto, la ética de la informacion ofrece
unos anteojos a través de los cuales podemos evaluar y guiar el impacto social de la
tecnologia, una responsabilidad regulatoria compartida. Asi también, los trabajos de
Yuste (2017) y Esvelt (2014) discuten las consideraciones éticas y de salud publica
en el desarrollo de tecnologias emergentes. Estos estudios resaltan la importancia de
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establecer claras prioridades éticas para guiar el desarrollo tecnoldgico, de manera
que se respeten y promuevan los derechos humanos, subrayando la necesidad de
una ética proactiva en la innovacion tecnologica.

ALGUNAS REFLEXIONES
A) Impacto de la tecnologia en la sociedad

Comprender los desafios y oportunidades de la era digital en relacion con los
derechos humanos y la busqueda de una sociedad pacifica y tolerante, requiere exa-
minar el profundo impacto de la tecnologia en la sociedad. Esta reflexion profundiza
en las formas cuando la innovacion tecnologica da forma a las interacciones y la
comunicacion humanas, ilustrando con ejemplos especificos como puede fomentar la
unidad y crear divisiones dentro de las sociedades. La forma cémo nos comunicamos,
interactuamos y percibimos nuestro entorno ha sido completamente revolucionada
por la tecnologia digital. Plataformas como internet, las redes sociales y la mensajeria
instantanea han abierto nuevas vias para compartir ideas, trabajar juntos y construir
comunidades. Seguramente en estos momentos lees estas palabras desde tu smartpho-
ne, todas tus fotografias estin en una nube, envias mas informacion por WhatsApp
que por correo y prefieres enviar un audio a llamar. Algo impensado en el 2000.

Segun Floridi (2014), ahora existimos en lo que €l llama la “infosfera”, un ambito
donde la informacion y la comunicacion digital estan en todas partes. Este cambio
ha tenido un profundo impacto en la unidad social, la identidad cultural y el com-
promiso civico, permitiendo el surgimiento de movimientos sociales y politicos,
ademas de promover la innovacion y la educacion colaborativa. La reflexion plantea
que es esencial desarrollar marcos éticos que guien el uso de la tecnologia digital,
protejan la privacidad y promuevan la equidad. Floridi destaca la importancia de
la coordinacion internacional y los acuerdos globales para enfrentar estos desafios,
subrayando que el mal uso de la tecnologia no solo amenaza la privacidad indivi-
dual, sino también la estabilidad y justicia a nivel mundial. Por tanto, construir una
nueva sociedad digital implica una ética robusta que proteja los derechos humanos
y fomente una convivencia mds armonica en el entorno digital.

Lo anterior, ya que la llegada de la tecnologia ha generado obstaculos conside-
rables para mantener la unidad social y defender los derechos humanos. El mismo
marco que facilita la comunicaciéon mundial inmediata posee el potencial de vigilar,
influir y gobernar sociedades enteras (O’Mara, 2019). Ademas, la prevalencia de
“camaras de eco” dentro de las plataformas de redes sociales tiene la capacidad de
amplificar las divisiones sociales, fomentando la polarizacion y la discordia en lugar
de promover la conversacion abierta y la empatia (Carr, 2010). La Primavera Arabe
es un ejemplo de como la tecnologia digital puede servir como fuerza impulsora
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de la transformacion social y politica. Dota a los activistas de los medios necesarios
para organizar protestas de forma eficaz, compartir informacion vital y obtener apoyo
mundial.

No obstante, este mismo panorama digital ha sido manipulado para llevar a
cabo campanas de desinformacion, facilitar una vigilancia generalizada y reprimir las
voces de disidencia dentro de numerosos regimenes autoritarios en todo el mundo.
En relacion con lo mencionado anteriormente, la reaccion mundial a la pandemia
de Covid-19 sirve como un excelente ejemplo de como la tecnologia da forma a la
sociedad. Durante los confinamientos, los avances digitales han desempefiado un
papel vital en el mantenimiento de la funcionalidad de las sociedades, permitiendo
el trabajo remoto, la educacion y las interacciones sociales mediante plataformas
virtuales. Sin embargo, esta crisis también ha dejado al descubierto e intensificado las
disparidades en el acceso digital, magnificando ain mas las desigualdades sociales.
Subraya la urgencia de implementar politicas inclusivas que garanticen la igualdad
de oportunidades tecnologicas para todos los individuos dentro de la sociedad.

B) Ciberseguridad y derechos humanos

Reflexionar a prop6sito de derechos humanos y ciberseguridad es de suma im-
portancia a la hora de considerar el panorama digital actual. La mayor dependencia
de las tecnologias digitales ha expuesto a la sociedad a diversas amenazas y debili-
dades que ponen en peligro aspectos esenciales, como la privacidad, la libertad de
expresion y la disponibilidad de informacion, todos ellos elementos fundamentales
de los derechos humanos en la era digital.

Asimismo, el ambito de la ciberseguridad se extiende mas alld de salvar la in-
fraestructura vital y los sistemas de informacion contra ataques malévolos; abarca
los derechos fundamentales de la humanidad. La preservacion de la privacidad y
la libertad de expresion estin estrechamente entrelazadas con la capacidad de las
personas y las comunidades de protegerse de la vigilancia injustificada, las filtracio-
nes de datos y la censura en linea. Floridi (2014) afirma que nuestra existencia se
desarrolla dentro de una “infosfera”, donde la importancia de la informacion es tan
profunda que su salvaguardia se convierte en una extension de la salvaguardia de la
propia existencia y la libertad personal. Para garantizar la proteccion y el avance de
la privacidad y la libertad de expresion, es imperativo establecer eficaces medidas
de ciberseguridad. Al hacerlo, la ciberseguridad actia como facilitadora de los de-
rechos humanos, equipando a las personas y las comunidades con los medios para
protegerse contra posibles infracciones y ataques que puedan impedir su seguridad
y libertad en linea. Las consecuencias de los ciberataques van mas alla de las preo-
cupaciones economicas y de seguridad nacional, ya que también tienen un efecto
significativo en los derechos de las personas. Una tendencia creciente es el ataque
deliberado a actores publicos, periodistas y activistas, en un intento de suprimir sus
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voces y limitar su libertad de expresion o cancelarlos publicamente. Se emplean tac-
ticas como los ataques de denegacion de servicio (DDoS)!, el doxing? y el phishing?
para intimidar, censurar y socavar los esfuerzos de quienes defienden derechos, o
bien, simplemente anular una postura disidente (O’Mara, 2019).

Un ejemplo mundialmente conocido acerca de qué reflexionar es la revelacion
hecha por Edward Snowden en 2013, que saco a la luz el amplio alcance de la vigi-
lancia gubernamental en internet. Este caso particular sirve como muestra del conflicto
entre las medidas tomadas por las autoridades para monitorear a los ciudadanos,
justificadas con el pretexto de la seguridad nacional, y los derechos fundamentales
de las personas a la privacidad y la libertad de expresion. Garantizar la salvaguardia
de los derechos de las personas en el ambito digital requiere un enfoque integral que
tenga en cuenta no solo la proteccion de la infraestructura y los datos, sino también
la preservacion de la privacidad y la libertad de expresion. Para lograrlo, las poli-
ticas y practicas de ciberseguridad deben guiarse por valores éticos y de derechos
humanos, garantizando que las tecnologias digitales se utilicen como herramientas
de empoderamiento en lugar de instrumentos de represion.

C) Desafios éticos y sociales de la inteligencia artificial

Otra reflexion actual tiene relacion con la inteligencia artificial (IA), cuya revolu-
cion representa uno de los avances tecnologicos mas significativos de nuestro tiempo,
con el potencial de transformar radicalmente la sociedad en multiples aspectos. Sin
embargo, esta transformacion no esta exenta de desafios éticos y sociales que deben
ser abordados para asegurar que la TA contribuya positivamente a la construccion
de una sociedad mas pacifica y tolerante.

Asimismo, la integracion de la TA en sistemas de toma de decisiones, desde diag-
nosticos médicos hasta seleccion de personal y sentencias judiciales, plantea preguntas
fundamentales acerca de justicia, equidad y responsabilidad. Bostrom (2014) destaca
la importancia de anticipar y mitigar los riesgos potenciales asociados con la super-
inteligencia, sugiriendo que una gobernanza efectiva y principios éticos solidos son
fundamentales para evitar consecuencias negativas. La preocupacion radica cuando
los algoritmos de TA, si no se disenan y entrenan adecuadamente, pueden perpetuar

Esto significa ataque de denegacion de servicio distribuido (Distributed Denial-of-Service, DDoS);
es un delito cibernético en el que el atacante inunda un servidor con trafico de internet para
evitar que los usuarios accedan a servicios y sitios en linea conectados.

El doxing consiste en recopilar y publicar informacion personal de alguien o de un grupo, sin
su consentimiento, con el objetivo de danar su trayectoria publica y profesional.

El phishing es una técnica de ingenieria social que consiste en el envio de correos electronicos
que suplantan la identidad de compafiias u organismos publicos y solicitan informacion personal
y bancaria al usuario.
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o incluso exacerbar sesgos y discriminaciones existentes, afectando negativamente
los derechos humanos y socavando la equidad social.

En consecuencia, la IA tiene el potencial tanto de promover como de violar los
derechos humanos. Por un lado, puede ser una herramienta poderosa para abordar
desafios globales, mejorar la accesibilidad de servicios y fortalecer la participacion
ciudadana. Harari (2017) reflexiona acerca del impacto transformador de la tecnolo-
gia en la sociedad, enfatizando la necesidad de un marco ético robusto que guie el
desarrollo tecnologico. Por otro lado, la vigilancia masiva y los sistemas de recono-
cimiento facial desplegados sin controles adecuados presentan graves riesgos para
la privacidad y la libertad individual, resaltando la importancia de establecer limites
claros y mecanismos de rendicion de cuentas para el uso de la IA en la vigilancia y
el control social.

Finalmente, llegamos a la interrogante: (Es indispensable la creacion de un marco
ético y regulatorio solido ante la TA para garantizar que su desarrollo y aplicacion
sirvan al bienestar humano y respeten los derechos fundamentales? Si la respuesta
es afirmativa, ;como hacerlo de tal modo que esto no sea una paralizacion al desa-
rrollo y avance de esta innovacion? Toda esta discusion esta absolutamente abierta.

CONCLUSION

La ética cibernética orientada a los derechos humanos no es solo un marco tedrico;
es una llamada a la accion para todos aquellos involucrados en el desarrollo y uso
de tecnologias digitales, y a los tomadores de decisiones, actores politicos y sociales.
Al centrar los derechos humanos en nuestra aproximacion a la ciberética, podemos
considerar los desafios de la era digital de manera que promueva una sociedad mas
justa, inclusiva y tolerante, donde la tecnologia sirva a los intereses de la humanidad
en su conjunto, y no solo a los de unos pocos, o como ha sido mencionado en la
reflexion desde la cita de Julio Verne, en esta carrera hacia el progreso tecnologico,
no debemos perder de vista la importancia de nutrir el espiritu y el bienestar humano,
detrds de cada pantalla hay una persona. La ciberética y los derechos humanos
deben entrelazarse de tal manera que promuevan no solo una sociedad mas segura
y eficiente, sino también mas compasiva y equitativa. Este equilibrio es clave para
asegurar que el avance tecnologico se traduzca en un verdadero progreso para toda
la humanidad, fortaleciendo la cohesion social, respetando y enriqueciendo también
el tejido inmaterial.
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